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PLANO DE INFORMATICA

REGULAMENTO E SEGURANCA NA TECNOLOGIA DE
COMUNICACAO E/OU INFORMACAO

Independente da érea de atuacdo de um bom profissional nos dias
atuais a FAEESP reconhece a velocidade de informacdes nesse mundo
globalizado e dentre as prioridades de um ensino de qualidade esta a
“Tecnologia da Informagdo”, exigindo investimentos continuos em recursos
humanos, equipamentos e os melhores servigos disponiveis na area de
telecomunicacdes e outras aliadas a modernidade.

A rede de computadores opera online na rede mundial (Internet) 24
horas por dia disponibilizando ao seu usuario ferramentas de consulta e
pesquisa com rapidez, seguranca e qualidade.

A FAEESP dispbe de laboratério de Informética, auditorio e salas de
aula equipadas com recursos audiovisuais que servem de apoio ao processo
de ensino aprendizagem.

Através do site o usuario da web pode obter informagdes diversas sobre
a instituicdo, e o aluno podera acessar Informacdes sobre sua vida académica,
além de controlar suas notas e faltas, manuais de disciplinas, obter contato
com docentes e funcionarios da instituicao, além de realizar reserva do acervo
bibliografico.

Qualquer avanco tecnoldgico é imediatamente discutido, analisado e
introduzido, seja na parte Fisica ou Logica e oferecido a alunos de todos os
cursos, ndo s6 pela disciplina relacionada, mas também com cursos
extracurriculares, treinamentos e apoio permanente de seu pessoal técnico

administrativo na area.



COORDENACAO DE INFORMATICA - CETEC
Finalidade:

O CETEC - Centro de Tecnologia tem como finalidade coordenar as
atividades de Tl e apoiar as estratégias e processos de trabalho da FAEESP,
integrando seus departamentos, implantando recursos tecnolégicos em apoio
aos usuarios administrativos, Docentes e Discentes.

Funcionamento

No Centro de Tecnologia sdo desenvolvidas as solu¢gdes e processadas
todas as informacbes da FAEESP. Hospedam todas as bases de dados da
Secretaria, biblioteca, Laboratoério, Direcdo, Processo Seletivo, Coordenacao,
Sala dos Professores, sistema financeiro, sistema de controle notas e faltas,

Centrais de Impresséo e impressao de Provas.

ADMINISTRACAO DE REDE
Finalidade:

Garantir a troca e comunicacdo de dados entre departamentos e
usuarios.

Permitir acesso seguro aos computadores da rede, internet.

Atribuicdes:
e Desenvolver projetos e implantacdo de redes LAN/WAN
e Cadastramento de usuarios e computadores
e Permissbes de Acesso (Computadores / Pastas / Arquivos / Rede /
Internet)
e Diretivas de Seguranca
e Controle e Gerenciamento de Backups
e Monitoramento e acesso Remoto
e Implantacdo e Gerenciamento de Antivirus Corporativo
e Gerenciamento de impressoras e impressoes

e Criar e gerenciar e-mails corporativos



SUPORTE TECNICO

Finalidade:

Garantir o bom funcionamento da infraestrutura tecnolégica da FAEESP.

Atribuicdes:

Definir, implantar e controlar normas e procedimentos de seguranca
fisica e l6gica dos recursos TI.

Definir e aplicar as normas de utilizacdo do laboratério de informatica.
Apoiar os setores na solugdo de problemas relacionados com suas

infraestruturas tecnoldgicas.

Atribuicdes técnicas:

Sao atividades previstas no Plano de Manutencgé&o Corretiva:

Atualizacdo do antivirus ativo em toda a rede de computadores
(sistema automatico)

Realizagao de “backups” dos arquivos do servidor (diario)

Verificagcdo da integridade fisica dos dados (mensal)

Verificagcdo da integridade fisica dos discos rigidos (semestral)
Verificacdo dos cabos e conectores da rede. (semestral)

Verificagdo dos periféricos: teclado, mouse, monitor, teclado para PCD.
(semestral)

Séo atividades previstas no Plano de Manutencao Corretiva:

A substituicdo imediata dos periféricos: teclado, mouse, CDROM, Floppy
Disk.

A substituicdo de placas, cabos e conectores.

A reinstalacdo de sistemas operacionais ou aplicativos.

A substituicdo imediata de computadores ou impressoras.

A restauracao de Backups em caso de perdas de arquivos.



LABORATORIO DE INFORMATICA
Finalidade:

Atender a todos os cursos (alunos e professores) e funcionarios
administrativos da FAEESP como uma ferramenta de pesquisa ou de

gualificacao profissional.

Horario de funcionamento
Fora das aulas o Laboratério fica disponivel/livre aos alunos e

professores com constante auxilio do Apoio Técnico:

De 22 a 62 feira das 7h as 22h30min e aos Sabados da 8h as 15h.

ACOMPANHAMENTO PROFISSIONAL

Ha sempre no laboratério um funcionario do Apoio Téchico em
Informética para sanar duavidas quanto a utlizacdo dos computadores,
impressoras e auxiliar os alunos e professores quanto a disposi¢do e acesso

dos aplicativos e rede.

CENTRAL DE IMPRESSAO (com funcionario técnico-administrativo)
Finalidade:
Implantar e Gerenciar servicos de Impressao para o corpo docente e

funcionarios administrativos.

Horéario de funcionamento
De 22 a 62 feira das 7h as 22h30min e aos Sabados da 8h as 15h.

Atribuicdes:
e Impressao das Provas bimestrais e trabalhos dos professores.
e Impressao dos boletos bancarios.
e Impressao dos Relatdrios financeiros (recebimentos e Inadimplentes)

e Centralizar o uso de servi¢os de impressao



Permitir aos funcionarios administrativos e professores a impressao de
trabalhos.

Controlar o uso de suprimentos de informatica.

Definir normas para utilizagdo das impressoras

Manter atualizado os recursos de impressao da Faculdade.

APOIO TECNICO
Finalidade:

Orientar por meio de treinamento individual ou coletivo, o uso correto

dos recursos de TI.

Atribuicdes:

Orientar os usuarios administrativos sobre os recursos e ferramentas
dos softwares Linux ou sistema académico.

Prestar suporte aos professores e alunos nos laboratérios de
informatica.

Elaborar e manter atualizado o Plano de Capacitagdo em TI.

SISTEMAS E APLICATIVOS

Finalidade:

Dar suporte aos departamentos na implementacdo de solugcbes de TI,

guanto ao uso de softwares e sistemas.

Atribuicdes:

Especificacdo, desenvolvimento, aquisicdo ou adaptacdo de sistemas
necessarios a implantacéo de solucdes para os departamentos.
Administrar, atualizar os sistemas académicos em uso na rede.
Coordenar a implantacao de ferramentas de automacao de escritorios.
Pesquisar novas ferramentas e sistemas para atualizacéo tecnoldgica.

Manter licencas e registros de softwares atualizados.



e Buscar aplicativos condizentes aos cursos e a realidade da comunidade
académica, além de especificos para PNEE, como existe no site e em

alguns computadores de acesso pela FAEESP.

SISTEMAS INTERNOS
BIBLIOTECA: BIBLIOSHOP
Atribuicdes:
e Consulta, alteracao, inclusao e exclusao de: livros, periodicos, etc.
e Cadastro de alunos, professores e funcionarios.
e Gerenciamento e controle de empréstimos (via site também).
e Relatédrios diversos (quantidade, cursos, empréstimos, etc);

e Utilitrios de backup, indexacéo e estatistica.

SECRETARIA: SAG
Atribuicdes:

e Alteracao, inclusdo e exclusdo de: alunos, professores, disciplinas.

Controle de matricula.

Lancamento de notas e faltas.

Controle de dispensa, trancamento, transferéncia, crédito, adaptacéo,
desisténcia.

e Consulta do historico.

e Consulta e controle da posicéo financeira.

e Impressao dos boletos bancérios.

e Relatérios de: ficha cadastral, histérico, notas, frequéncias, declaracdes,

requerimentos, professores, disciplinas.

SISTEMA DE SEGURANCA
Para a seguranca de suas informacdes a FAEESP utiliza as seguintes

ferramentas:



Firewall
A funcao principal do Firewall € bloquear tentativas de invasdo de
hackers em sistemas e na rede. Por meio de um servidor Firewall do Linux

RedHat bloqueia-se e registram-se tentativas de invasao 24 horas por dia.

Proxy
A internet é distribuida por meio de um servidor Proxy com sistema

Linux RedHat, com o objetivo de gerenciar a banda de internet.

Antivirus
Para prevenir ataque de virus de computador a FAEESP utiliza um
Antivirus Corporativo. Instalado nos servidores, monitora todas as atividades na

rede interna identificando e eliminando as ameagas virtuais.

Seguranca fisica

Em toda area fisica, foi implantado um sistema de seguranca, para
preservar seu patriménio tecnoldgico por meio de sensores de movimento e
digitacdo de senha. A implantacdo e monitoracdo desse sistema sdo de
responsabilidade da Instituicdo, que ainda mantém uma vigilancia movel 24

horas por dia.

PLANEJAMENTO
Finalidade:

Elaborar e coordenar a expansao dos recursos de TI.

Atribuicdes:
e Coordenar a elaboracéo do plano de manutencéo de tecnologia.
e Elaborar e manter atualizada a estrutura de hardware software
necessaria ao funcionamento da TI.
e Definir e disseminar metodologia de planejamento da TI, garantindo a
participacdo dos departamentos.

e Monitorar e avaliar o Plano de Expanséao e investimentos da TI.



Elaborar um plano de qualificagdo profissional, conforme as
necessidades de atualizacédo dos recursos tecnoldgicos.

Definir politicas de aquisicdo de softwares e hardwares.

POLITICA DE EXPANSAO

Uma metodologia de planejamento da Tl devera ter como pressuposto

basico a ampla participacdo da Direcédo e Coordenacado Pedagogica. Deve ser

dada uma grande énfase ao aspecto educacional.

Uma Politica de expansao deve ter os seguintes critérios:

Uma analise prospectiva da Tecnologia da Comunicac¢éo e Informacéo
Utilizagao da TI por instituicdes similares

Estagio atual da TI na FAEESP

Tecnologias com potencial estratégico para a Instituicao

Modelo para a gestao de tecnologia

Estratégias de implantagéo

Plano de investimentos

Estatistica de uso dos computadores pelos alunos

Estatistica de uso dos cursos

DIRECAO

A Direcdo da FAEESP deve assegurar que a Tl seja utilizada em apoio as

estratégias administrativas e pedagdgicas, conforme a seguir:

Discutir e propor o plano de investimentos em TI.
Definir politicas corporativas em relacao ao uso da TI.

Avaliar a eficacia dos sistemas corporativos e 0 retorno sobre o

investimento feito em TI

Com base nessas premissas, instituir um férum de debates ampliado os

estudos para tratar questdes da TI.



